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1. WSTEP

1.1. INFORMAC]JE OGOLNE

1.

Niniejsza Polityka Bezpieczenstwa wdrazana jest przez : Jarostaw Patrzyk EURODIALOG z siedziba w
Rawie Mazowieckiej przy ul. Solidarnosci 7/21, zwanego dalej ,,Administratorem Danych Osobowych”.
Jej aktualizacja ma miejsce w zwigzku z wejSciem w zycie rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia

dyrektywy 95/46/WE, dalej zwane ,,RODO”.

Administrator Danych Osobowych, bedac swiadomym, iz jest zwolniony z obowigzku rejestracji
zbioréw danych, a takze posiadania samej Polityki Bezpieczenstwa postanawia wdrozyé niniejszy
dokument przy zachowaniu wszelkich standardéw wymaganych prawem dla przetwarzania danych
osobowych. Opracowanie niniejszego dokumentu wynika ze zrozumienia znaczenia bezpieczefstwa

danych we wspolczesnym $wiecie.

Glownym celem wprowadzenia Polityki Bezpieczenistwa jest zapewnienie bezpieczenstwa
przetwarzanych danych w  strukturze podleglej Administratorowi Danych Osobowych oraz
dostosowanie organizacji do standardéw RODO, ustawy o ochronie danych osobowych z 2018 1. oraz

aktoéw wykonawczych.

Polityka Bezpieczenistwa zostala opracowana w oparciu o wytyczne zawarte w nastepujacych aktach

prawnych:

a) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie

swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE

b) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000).



1.2. ZAKRES INFORMAC]I OBJETYCH POLITYKA BEZPIECZENSTWA ORAZ
ZAKRES ZASTOSOWANIA

1. Dokument Polityki Bezpieczenstwa opisuje zasady 1 procedury przetwarzania danych osobowych i

danych istotnych oraz zabezpieczenia ich przed nieuprawnionym dostepem.

2. Polityka Bezpieczenistwa sklada si¢ z nastgpujacych elementow:

a) zadan i obowiazkow cigzacych na Administratorze Danych Osobowych oraz Inspektorze

Danych Osobowych,

b) wykazu zbioréw danych osobowych,

c) okredlenia srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzanych danych,

d) wzoréw dokumentéow stosowanych przez Administratora Danych Osobowych.
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1.3. WYJASNIENIE TERMINOW UZYWANYCH W DOKUMENCIE POLITYKI

BEZPIECZENSTWA

Sformulowania uzyte w niniejszym dokumencie nalezy rozumie¢ w sposéb nastepujacy:

Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000),
zwana dalej ,,Ustawa",
Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej,
Dane istotne — wszelkie dane, ktére zdaniem Administratora Danych Osobowych zasluguja na
szczegblnag ochrone oraz wobec ktérych powinny by¢ podjete kroki w celu zapobiezenia ujawnieniu
osobom trzecim. Sg to dane takie jak umowy handlowe, dokumenty finansowe etc.
Dane wrazliwe — dane szczegélnie chronione przez przepisy prawa. Zgodnie z RODO s3 to:

a) dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne

lub $wiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych,

b) dane genetyczne,

¢) dane biometryczne,

d) dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej,

e) dane dotyczace wyrokow skazujacych oraz naruszen prawa lub powigzanych §rodkéw

bezpieczenstwa.

Przetwarzanie danych — jakickolwiek operacje wykonywane na danych osobowych lub danych
istotnych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie
1 usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych,
Poufno$¢ danych — wlasciwos¢ zapewniajaca, ze dane nie s3a udostgpniane nieupowaznionym
podmiotom.
Instrukcje zarzadzania systemami informatycznymi — zespél norm oraz zasad obowigzujacych w
systemach informatycznych Administratora Danych Osobowych, sluzace m.in. zapewnieniu

bezpieczenstwa oraz poufnosci danych.
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2. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

2.1. INFORMACJE OGOLNE

1. Osobami odpowiedzialnymi za przetwarzanie danych osobowych oraz ich ochrong zgodnie z
postanowieniami Ustawy, RODO, Polityki Bezpieczenstwa oraz Instrukcji zarzadzania systemami
informatycznymi sa;:

a) Administrator Danych Osobowych,

b) Inspektor Ochrony Danych (zwany dawniej Administratorem Danych Osobowych),

c) Osoby wykonujace prace badz $wiadczace ustugi cywilnoprawne na rzecz Administratora
Danych Osobowych.

2. Osoby wymienione w ust. 1 pkt. ¢ uzyskuja stosowne upowaznienie do przetwarzania danych
osobowych.

3. Wzér upowaznienia, o ktérym mowa powyzej stanowi zalgcznik nr 4a oraz 4b do Polityki

Bezpieczenstwa.

2.2. ADMINISTRATOR DANYCH OSOBOWYCH

1. Administratorem Danych Osobowych jest Jaroslawa Patrzyka, prowadzacego dzialalno$¢ gospodarcza
pod nazwa Jarostaw Patrzyk EURODIALOG.

2. Administrator Danych Osobowych ma $wiadomo$¢, ze przetwarza dane osobowe w zwiazku z
zatrudnieniem u niego (lub $wiadczeniem u niego ustug na podstawie umoéw cywilnoprawnych) lub
zrzeszeniem sie, pelnieniem funkcji w organach zrzeszonych oséb prawnych lub wylacznie w celu
wystawienia faktury, rachunku lub prowadzenia sprawozdawczosci finansowe;.

3. Administrator Danych Osobowych przetwarza dane osobowe na podstawie zgody 0séb przetwarzanych.

2.3. INSPEKTOR OCHRONY DANYCH

1. Administrator Danych Osobowych moze powolaé Inspektora Ochrony Danych.
2. W przypadku powolania Inspektora Ochrony Danych do jego zadan beda nalezaly ponizsze czynnosci:
a) staly nadzor nad trescig Polityki Bezpieczenstwa 1 Instrukcji zarzadzania systemem
informatycznym,

b) aktualizacja i modyfikacja ww. dokumentéw,
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¢) informowanie Administratora Danych Osobowych, podmioty przetwarzajace oraz pracownikow,
ktorzy przetwarzaja dane osobowe, o obowiazkach zwigzanych z przetwarzaniem danych
osobowych spoczywajacych na nich na mocy przepisow prawa,

d) monitorowanie przestrzegania przepisow ochrony danych osobowych poprzez dokonywanie
czynnosci sprawdzania zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowania sprawozdania,

e) podejmowanie dzialan zwigkszajacych $wiadomos¢ ochrony danych osobowych personelu
zatrudnionego u Administratora Danych Osobowych uczestniczacego w  operacjach
przetwarzania, w tym m.in. szkolenia 1 audyty,

f) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych,

g) prowadzenie rejestru czynno$ci przetwarzania, jezeli taki obowiazek zaistnieje na podstawie
przepiséw prawa lub Inspektor Danych Osobowych uzna to za stuszne,

h) prowadzenie ewidencji zbioréw danych osobowych,

1) pelnienie funkcji punktu kontaktowego dla oséb przetwarzanych oraz Prezesa Urzedu Ochrony
Danych Osobowych w kwestiach zwigzanych z przetwarzaniem danych osobowych,

j) udzial w kontrolach prowadzonych przez Prezesa Urzedu Ochrony Danych Osobowych,

3. Dotychczasowy Administrator Bezpieczenstwa Informacji z mocy prawa, z dniem 25 maja 2018 r.
przyjmuje funkcje Inspektora Danych Osobowych.

4. Wzor rejestru czynnosci przetwarzania stanowi zalacznik nr 12 do Polityki Bezpieczenstwa.

2.4. ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

1. Administrator Danych Osobowych moze powola¢ Administratora Systemdéw Informatycznych.
2. W przypadku powolania Administratora Systeméw Informatycznych do jego zadan beda nalezaly
ponizsze czynnosci:

a) nadzor nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach
informatycznych,

b) nadzér nad stosowaniem $rodkéw zapewniajacych bezpieczefstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnosci przeciwdzialajacych dostepowi
os6b niepowolanych do tych systemow,

¢) zapewnienie ciaglodci dzialania systeméw informatycznych,

d) sprawne realizowanie procedur tworzenia kopii zapasowych,

¢) podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen w systemie zabezpieczen,

f) identyfikacja i analiza zagrozed oraz ocena ryzyka, na ktére moze by¢ narazone przetwarzanie
danych osobowych w systemach informatycznych 1 tradycyjnych.

3. W przypadku niepowolania Administratora Systeméw Informatycznych wszelkie cigzace na nim

obowigzki spoczywaja na Administratorze Danych Osobowych.
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2.5. OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Kazda osoba, ktéra uzyskala upowaznienie do przetwarzania danych osobowych zobowiazana jest do ich
ochrony w sposéb zgodny z przepisami Ustawy, RODO, Polityki Bezpieczenstwa oraz Instrukcji
zarzadzania systemem informatycznym.

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.

Kazda upowazniona osoba, wraz z wydaniem identyfikatora w systemie informatycznym, powinna

zobowigza¢ si¢ do zachowania poufnosci zgodnie ze wzorem stanowiacym zalacznik nr 5 do niniejszej

Polityki.
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3. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowaznienie do przetwarzania danych osobowych oraz innych istotnych danych wydaje Administrator

Danych Osobowych.

2. Przyznawanie uzytkownikowi identyfikatora w systemie informatycznym oraz nadawania lub

modyfikacje uprawnien uzytkownika do zasoboéw systemu informatycznego spoczywa
Administratorze Systeméw Informatycznych.

3. Whniosek o wydanie oraz cofnigcie upowaznienia nastepuje przez ADO

4. Cofnigcie upowaznienia powinno nastgpowaé wraz z ustaniem stosunku prawnego pomiedzy

pracownikiem lub wspélpracownikiem, a Administratorem Danych Osobowych lub w przypadku

stwierdzenia istotnego naruszenia przez osobg upowazniong do stosowania zasad bezpieczefistwa

informacji.

5. Upowaznienie wydawane jest w formie pisemnej, zgodnie ze wzorem stanowiacym zalacznik nr 4a i 4b

do niniejszej Polityki.

6. Kazde upowaznienie zawiera zakres oraz cel przetwarzania danych.

7. Rejestr 0s6b upowaznionych do przetwarzania danych opisanych w pkt. 1 prowadzi Inspektor Ochrony

Danych, a w przypadku nie powolania go sam Administrator Danych Osobowych, w formie

elektronicznej. Prowadzenie takiego rejestru nie jest obligatoryjne.

8. Rejestr os6b upowaznionych do korzystania z systeméw informatycznych oraz przetwarzania zawartych

w nich danych osobowych jest prowadzony w bazach danych tych systeméw informatycznych.
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4. UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

1.

W przypadku, gdy Administrator Danych Osobowych zechce powierzy¢ przetwarzanie danych
osobowych zewngtrznym podmiotom moze si¢ to oby¢ wylacznie w drodze umowy powierzenia

zawartej w formie pisemne;.

Umowa powierzenia przetwarzania powinna by¢ przygotowana lub zatwierdzona przez ADO. Wzér

umowy stanowi zalacznik nr 11 do Polityki Bezpieczenistwa.
ADO prowadzi rejestr umoéw powierzenia przetwarzania danych osobowych.

W umowie powierzenia nalezy okresli¢ zbior, ktéry zostanie przekazany, cel tego przekazania oraz zakres
planowanego przetwarzania danych przez inny podmiot, obowiazki przetwarzajacego, prawo do kontroli
dokonywanej przez przekazujacego, zakres odpowiedzialnos$ci przetwarzajacego oraz  czas
obowigzywania umowy. Umowa powinna zakazywa¢ profilowania oraz przenoszenia danych osobowych

poza terytorium Europejskiego Obszaru Gospodarczego.

W zwiazku z ryzykiem zwigzanym z powierzaniem przetwarzania danych osobowych zewnetrznym
podmiotom nalezy robi¢ to tylko gdy jest to zasadne pod wzgledem realizacji zadan statutowych

Administratora Danych Osobowych.
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5. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. W trakcie przetwarzania danych osobowych w przedsigbiorstwie Eurodialog Jarostaw Patrzyk stosowane

beda nastepujace zasady:

a. Zasada przejrzystosci zgodnie z ktorg wszelkie komunikaty zwiazane z przetwarzaniem danych
osobowych byly prezentowane w tatwo dostepny, zrozumialy sposob, a takze jasnym 1 prostym

jezykiem,

b. Zasada zgodnosci z prawem, ktéra wymaga aby przetwarzanie danych osobowych bylo
wykonywane na podstawie przestanek legalnosci, tj. najczesciej zgody osoby fizycznej lub

prawnie uzasadnionego interesu Administratora Danych Osobowych,

c. Zasada ograniczenia celu przetwarzania danych osobowych, ktéra wymaga aby dane byly
zbierane w konkretnych, wyraznych i1 prawnie uzasadnionych celach i1 nieprzetwarzane dalej w

sposob niezgodny z tymi celami,

d. Zasada minimalizacji danych, ktéra wymaga aby dane osobowe byly adekwatne, stosowne i
ograniczone do tego, co niezbedne do celow, dla ktorych sa one przetwarzane. Wymaga to w

szczegblnosci zapewnienia ograniczenia okresu przechowywania danych do $cislego minimum,

e. Zasada prawidfowos$ci danych, zgodnie z ktéra dane osobowe musza by¢ prawidlowe i w razie

potrzeby uaktualniane,

f. Zasada ograniczenia przechowywania danych, ktéra wymaga, aby okres przetwarzania
danych byl ograniczony do czasu jaki jest niezbedny do tego, aby osiagnac¢ zalozony cel

przetwarzania danych,

g. Zasada integralnosci i nienaruszalno$ci zgodnie z ktora dane osobowe powinny byc¢
przetwarzane w sposob zapewniajacy im odpowiednie bezpieczenistwo 1 odpowiednia poufnosc,

w tym ochrong przed nieuprawnionym dostepem do nich.

2. Podstawows przestanka legalnosci jest dobrowolna zgoda na przetwarzanie danych osobowych, ktora
powinna mie¢ brzmienie zgodne z ponizszym: ,,Wyrazam zgode na przetwarzanie moich danych
osobowych tj. ....... (np. imi¢, nazwisko, adres e-mail, adres zamieszkania, numer telefonu) przez
Administratora Danych Osobowych, tj. Jarostawa Patrzyka , prowadzacego dziatalno$¢ gospodarcza pod
nazwa FBurodialog Jaroslaw Patrzyk 2z siedziba w Rawie Mazowieckiej w celach zwigzanych z
prowadzong dzialalnoscig szkoleniowa. Moja zgoda moze zostac cofnigta, moze by¢ wniesiony sprzeciw

wobec przetwarzania Panstwa danych osobowych lub moga by¢ one przeniesione w dowolnym
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momencie. Aby skontaktowaé si¢ z Administratorem Danych Osobowych nalezy wysta¢ wiadomos$¢ e-
mail na adres jaroslaw.patrzyk@eurodialog.pl spod adresu, ktérego zgoda dotyczy. Informujemy, ze nie
jesteScie Panstwo profilowani, a dane nie beda udostepniane innym podmiotom. Podanie danych jest
dobrowolne. Panstwa dane nie beda przekazywane poza EOG ani udostepniane organizacjom

migdzynarodowym.”

W przypadku przetwarzania danych osobowych osoby niepelnoletniej wymagane jest otrzymanie zgody

od ich prawnego opiekuna.
Administrator Danych Osobowych nie przetwarza w swoich dziatan danych wrazliwych.

Osoba, ktérej dane sg przetwarzane ma prawo do: uzyskania informacji, dostgpu do danych osobowych,
sprostowania danych osobowych, usunig¢cia danych osobowych, ograniczenia przetwarzania danych
osobowych, przenoszenia danych osobowych, sprzeciwu wobec przetwarzania danych osobowych,

whiesienia skargi do organu nadzorczego, do zapomnienia.
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6. OGOLNE ZASADY BEZPIECZENSTWA OBOWIAZUJACE PRZY
PRZETWARZANIU DANYCH OSOBOWYCH ORAZ DANYCH
ISTOTNYCH

Wprowadzenie, odpowiednich ze wzgledu na charakter organizacji pracy Administratora Danych
Osobowych, ogdlnych zasad bezpieczenstwa przetwarzania danych - zgodnie z wymaganiami przepisow
prawnych z zakresu ochrony danych osobowych — pozwoli na prawidtowe przetwarzanie danych.

Za bezpieczenstwo przetwarzania danych osobowych i danych istotnych w okreSlonym zbiorze,
indywidualna odpowiedzialno$¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.
Pracownicy majacy dostep do danych osobowych i danych istotnych nie moga ich ujawnia¢ zaréwno w
miejscu pracy, jak i poza nim, w sposéb wykraczajacy poza czynnos$ci zwiazane z ich przetwarzaniem w
zakresie obowiazkéw stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.

W miejscu przetwarzania danych osobowych i danych istotnych utrwalonych w formie papierowej
pracownicy zobowigzani sa do stosowania zasady tzw. ,czystego biurka”. Zasada ta oznacza nie
pozostawianie materialéw zawierajacych dane osobowe i dane istotne w miejscu umozliwiajacym
fizyczny dostep do nich osobom nieuprawnionym. Za realizacje powyzszej zasady odpowiedzialny jest
na swym stanowisku kazdy z pracownikow.

Niszczenie brudnopiséw, blednych lub zbednych kopii materialéw zawierajacych dane osobowe i dane
istotne musi odbywaé si¢ w sposoéb uniemozliwiajacy odczytanie zawartej w nich treSci, np. z
wykorzystaniem niszczarek.

Niedopuszczalne jest wynoszenie materialéw zawierajacych dane osobowe i dane istotne poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo 1 zwrot
materialéw zawierajacych dane osobowe i dane istotne odpowiada w tym przypadku osoba dokonujaca
ich wyniesienia oraz jej bezposredni przelozony.

Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sa dane osobowe lub
dane istotne jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych, chyba
ze dane te sg w odpowiedni sposéb zabezpieczone przed dostgpem.

Pracownicy zobowigzani sa do zamykania na klucz wszelkich pomieszczent lub budynkéw wchodzacych
w skiad obszaréw, w ktorych przetwarzane sa dane osobowe i dane istotne w czasie ich chwilowej
nieobecnosci w pomieszczeniu pracy, jak 1 po jej zakoficzeniu, a klucze nie moga by¢ pozostawione w
zamku w drzwiach. Pracownicy zobowiazani sa do dolozenia nalezytej starannosci w celu zabezpieczenia

posiadanych kluczy przed nieuprawnionym dostepem.
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7. INSTRUKCJA POSTEPOWNIA W SYTUAC]JI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH I DANYCH ISTOTNYCH

Kazda osoba, ktéra powezmie wiadomo$¢ w zakresie naruszenia bezpieczenstwa danych przez osobe
przetwarzajaca dane osobowe lub dane istotne badZ posiada informacje mogace mie¢ wplyw na
bezpieczenstwo danych, jest zobowigzana fakt ten niezwlocznie zglosi¢ Administratorowi Systemow
Informatycznych.
Do czasu przybycia na miejsce naruszenia ochrony danych Administratora Systeméw Informatycznych
lub upowaznionej przez niego osoby, osoba powiadamiajaca powinna:
a) niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych —skutkow,
a nastepnie ustali¢ przyczyny, lub sprawcéw zaistnialego zdarzenia, jezeli jest to mozliwe,
b) zaniecha¢ dalszych planowanych przedsiewzi¢é, ktore wiaza si¢ z zaistnialym naruszeniem i moga
utrudnic¢ jego udokumentowanie i analize,
c) udokumentowac¢ wstepnie zaistniale naruszenie,
d) nie opuszczac¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora
Systeméw Informatycznych lub osoby upowaznione;.
Po przybyciu na miejsce naruszenia ochrony danych osobowych lub danych istotnych, Administrator
Systemow Informatycznych lub osoba go zastepujaca:
a) zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metod dalszego postgpowania,
b) wystuchuje relacji osoby zglaszajacej z zaistnialego naruszenia, jak rowniez relacji kazdej innej
osoby, ktéra moze posiada¢ informacje zwiazane z zaistnialym naruszeniem.
Administrator Systeméw Informatycznych dokumentuje zaistnialy przypadek naruszenia oraz sporzadza
raport w ciagu 48 godzin od incydentu, wedlug wzoru stanowiacego Zalacznik nr 10 do niniejszej
Polityki.
W ciagu 72 godzin od incydentu ADO ma obowiazek zgloszenia tego faktu Prezesowi Urzedu Ochrony
Danych Osobowych.
Po wyczerpaniu niezbednych §rodkéw doraznych po zaistnialym naruszeniu, Administrator Systemoéw
Informatycznych zasigga niezbednych opinii i proponuje postgpowanie naprawcze (w tym
ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen) i zarzadza termin

wznowienia przetwarzania danych.
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8. KONTROLA PRZETWARZANIA I STANU ZABEZPIECZENIA
DANYCH OSOBOWYCH

Nadzér 1 kontrole nad ochrong danych osobowych przetwarzanych w przedsiebiorstwie Eurodialog
Jaroslaw Patrzyk sprawuje ADO oraz Administrator Systeméw Informatycznych - w odniesieniu do
danych osobowych i danych istotnych przetwarzanych w systemach informatycznych stuzacych do
przetwarzania tych danych.

Czynnosci kontrolne przeprowadzane sa nie rzadziej niz raz na kwartal.

Z czynnosci kontrolnych sporzadzany jest protokoél, w ktérym dokonuje si¢ doktadnego opisu zakresu
kontroli 1 przeprowadzonych czynnosci.

Protokoét podpisywany jest przez osoby wykonujace czynnosci kontrolne. Dofacza si¢ go do
dokumentacji przechowywanej u ADO.

. Wz6r protokotu z kontroli lub czynnosci sprawdzajacych, o ktorych mowa w niniejszym Rozdziale

stanowi Zalacznik nr 8 do niniejszej Polityki.
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9. SRODKI TECHNICZNE I ORGANIZACYJNE NIEZBEDNE DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZ ANYCH DANYCH
OSOBOWYCH

. Wzér zestawienia zastosowanych §rodkéw technicznych i organizacyjnych przedstawiono w zalaczniku

nr 7 do Polityki Bezpieczenistwa.

. Wz6r o ktérym mowa w ust. 1 powinien zawiera¢ wykaz §rodkéw technicznych i organizacyjnych, ktore
zostaly zastosowane przez Administratora Danych Osobowych w celu zapewnienia odpowiedniego
poziomu bezpieczenstwa przetwarzania danych, a takze dla zagwarantowania poufnosci, integralnosci i

rozliczalnosci przetwarzanych danych osobowych.
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10. ZALACZNIKI

Zalacznik nr 1 — Ustanowienie Inspektora Ochrony Danych.
Zalacznik nr 2 — Upowaznienie Administratora Systemow Informatycznych do nadawania upowaznien.
Zalacznik nr 3 — Ustanowienie Administratora Systemow Informatycznych.

Zalacznik nr 4a — W2zor upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych

na podstawie umowy o prace.

Zalacznik nr 4b — Wzor upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych

na podstawie umowy innej niz umowa o prace.
Zalacznik nr 5 — Wzér o$wiadczenia o zobowiazaniu si¢ do zachowania poufnosci.

Zalacznik nr 6 — Wykaz podmiotéw, ktérym Administrator Danych Osobowych powierzyl przetwarzanie

danych osobowych.

Zalacznik nr 7 — Opis $rodkéw technicznych 1 organizacyjnych niezbednych dla zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzanych danych osobowych.

Zalacznik nr 8 — Protokél z kontroli przetwarzania i stanu zabezpieczenia danych osobowych/czynnosci
sprawdzajacych.

Zalacznik nr 9 — Raport dokumentujacy naruszenie bezpieczenstwa danych.

Zalacznik nr 10 — Instrukcja zarzadzania systemami informatycznymi.

Zalacznik nr 11- Wz6r umowy o powierzeniu przetwarzania danych osobowych.

Zalacznik nr 12 — Wzor rejestru czynnosci przetwarzania.

Peten podpis Administratora Piecze¢c

Danych Osobowych:

Dokument sporzadzono:

Data: .../.../...... (dd/mm/rrrr)

Miejsce: .ovviiiiiiiiiiiiie
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Zalacznik nr 1 — Ustanowienie Inspektora Ochrony Danych

Niniejszym, zgodnie z dyspozycja Rozdzialu 2 Polityki Bezpieczenistwa oraz reprezentujac
Administratora Danych Osobowych — Jarostawa Patrzyka
wyznaczam

Pania/ Pana oot

na stanowisko Inspektora Ochrony Danych (IOD) w przedsi¢biorstwie Jarostaw Patrzyk Eurodialog

Zakres obowiazkéw oraz warunki pelnienia funkcji Inspektora Ochrony Danych okreslone sa ustawa o

ochronie danych osobowych z dnia 10 maja 2018 r. oraz dokumentacja z zakresu ochrony danych osobowych tj.

Polityka Bezpieczedstwa wdrozona dnia .../ ... / ...... (dd/mm/rrrr) w [przedsigbiorstwie Jarostaw Patrzyk
Eurodialog.

DATA I PODPIS OSOBY WYZNACZONE] DATA I PODPIS OSOBY REPREZENTUJACE]
NA STANOWISKO IDO ADMINISTRATORA DANYCH OSOBOWYCH

Zalacznik nr 2 — Upowaznienie Inspektora Ochrony Danych do nadawania upowaznien




Niniejszym, zgodnie 2z dyspozycja Rozdzialu 3 Polityki Bezpieczenistwa oraz reprezentujac

Administratora Danych Osobowych — Jarostawa Patrzyka.

upowazniam

Pania/ Pana «..uuiiii i,
Inspektora Ochrony Danych w przedsigbiorstwie Jarostaw Patrzyk Eurodialog do nadawania w imieniu

Administratora Danych Osobowych upowaznien do przetwarzania danych osobowych.

DATA I PODPIS OSOBY WYZNACZONE] DATA 1 PODPIS OSOBY REPREZENTUJACE]
NA STANOWISKO ADO ADMINISTRATORA DANYCH OSOBOWYCH



Zalacznik nr 3 — Ustanowienie Administratora Systeméw Informatycznych

Niniejszym, zgodnie 2z dyspozycja Rozdzialu 2 Polityki Bezpieczefistwa oraz reprezentujac

Administratora Danych Osobowych — Jarostawa Patrzyka

wyznaczam

Pania/ Pana oo
na stanowisko Administratora Systeméw Informatycznych (ASI) w przedsigbiorstwie Eurodialog

JarostawPatrzyk.

Zakres obowiazkéw oraz warunki pelnienia funkcji Administratora Systeméw Informatycznych
okreslone sa Ustawg o ochronie danych osobowych z dnia 10 maja 2018 roku oraz dokumentacja z zakresu
ochrony danych osobowych — Polityka Bezpieczefistwa wdrozona dnia .../ ... / ...... (dd/mm/rrrr) w

przedsigbiorstwie Jarostaw Patrzyk Eurodialog.

DATA I PODPIS OSOBY WYZNACZONE] DATA 1 PODPIS OSOBY REPREZENTUJACE]
NA STANOWISKO ADO ADMINISTRATORA DANYCH OSOBOWYCH



Zalacznik nr 4a — Wzor upowaznienia do przetwarzania danych osobowych dla oséb

zatrudnionych na podstawie umowy o prace

UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH

Niniejszym, jako Inspektor Ochrony Danych w przedsigbiorstwie Jaroslaw Patrzyk Eurodialog, na

podstawie ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. upowazniam:

Imig i nazwisko upowaznionego pracownika

Zbiory danych objete zakresem upowaznienia

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych osobowych
w zakresie 1 w sposob wymagany do wypelnienia obowiazkéw stuzbowych wzgledem Administratora Danych Osobowych.

Osoba upowazniona zobowiazuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym upowaznieniem
oraz z przepisami ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. oraz RODO wydanymi na jej podstawie
aktami wykonawczymi i obowigzujacymi w przedsigbiorstwie Jarostaw Patrzyk Eurodialog wewnetrznymi regulacjami
w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkéw moze skutkowaé poniesieniem odpowiedzialno$ci karnej na podstawie przepiséw
okreslonych w Ustawie o ochronie danych osobowych oraz stanowi cigzkie naruszenie obowiazkéw pracowniczych, ktére
moze by¢ podstawa rozwiazania umowy o prace w trybie art. 52 Kodeksu Pracy.

Upowaznienie jest wazne do odwolania.

Data i podpis upowazniajacego Data i podpis osoby upowaznionej

Oswiadczenie

Os$wiadczam, ze zapoznatam/em si¢ z obowiazujacymi w zakresie ochrony danych osobowych przepisami prawa
i regulacjami wewnetrznymi obowiazujacymi w przedsi¢biorstwie Jarostaw Patrzyk Eurodialog (w szczegdlnosci z
Polityka Bezpieczefistwa oraz Instrukcja zarzadzania systemem informatycznym). Przyjmuje do wiadomosci zawarte w
nich obowiazki w zakresie ochrony danych osobowych i1 zobowigzuje si¢ do ich stosowania.

Swiadoma/y jestem obowiazku ochrony danych osobowych na zajmowanym stanowisku i w zakresie udzielonego
mi upowaznienia do przetwarzania danych osobowych, a w szczegdlnosci obowiazku zachowania w tajemnicy danych

osobowych i sposob6w ich zabezpieczenia, réwniez po odwolaniu upowaznienia, a takze po ustaniu zatrudnienia.

Data i podpis osoby upowaznionej
Rozdzielnik 2 egz. w oryginale:

1 x oryginal dokumentacja kadrowa
1 x oryginal osoba upowazniona




Zalacznik nr 4b — Wzo6r upowaznienia do przetwarzania danych osobowych dla oséb

zatrudnionych na podstawie innej umowy niz umowa o pracg

UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH

Niniejszym, jako Inspektor Danych Osobowych w przedsigbiorstwie Jarostaw Patrzyk Eurodialog, na

podstawie ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. upowazniam:

Imig i nazwisko upowaznionego

Zbiory danych objete zakresem upowaznienia

Osoba upowazniona obowiazana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych osobowych
w zakresie 1 w sposéb wymagany do wypelnienia obowiazkéw stuzbowych wzgledem Administratora Danych Osobowych.

Osoba upowazniona zobowiazuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym upowaznieniem
oraz z przepisami Ustawy z dnia 10 maja 2018 r. oraz RODO wydanymi na jej podstawie aktami wykonawczymi i
obowiazujacymi w przedsi¢biorstwie Jarostaw Patrzyk Eurodialog wewnetrznymi regulacjami w sprawie ochrony
danych osobowych.

Naruszenie ww. obowigzkéw moze skutkowaé poniesieniem odpowiedzialnosci karnej na podstawie przepisow
okreslonych w Ustawie o ochronie danych osobowych oraz odpowiedzialnosci cywilnej.

Upowaznienie jest wazne do odwolania.

Data i podpis upowazniajacego Data i podpis osoby upowaznionej

Oswiadczenie

Os$wiadczam, ze zapoznatam/em si¢ z obowiazujacymi w zakresie ochrony danych osobowych przepisami prawa
i regulacjami wewnetrznymi obowiazujacymi w przedsi¢biorstwie Jarostaw Patrzyk Eurodialog (w szczegdlnosci z
Polityka Bezpieczenstwa oraz Instrukcja zarzadzania systemem informatycznym). Przyjmuje do wiadomosci zawarte w
nich obowiazki w zakresie ochrony danych osobowych i zobowiazuje si¢ do ich stosowania.

Swiadoma/y jestem obowiazku ochrony danych osobowych w zwiazku z pelniong przeze mnie funkcja
i w zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegdélnosci obowigzku zachowania
w tajemnicy danych osobowych i sposobow ich zabezpieczenia, réwniez po odwolaniu upowaznienia, a takze po ustaniu

stosunku prawnego laczacego mnie z Administratorem Danych Osobowych.

Data i podpis osoby upowaznionej

Rozdzielnik 2 egz. w oryginale:
1 x oryginal dokumentacja kadrowa

1 x oryginal osoba upowazniona



Zalacznik nr 5 — Wzor o§wiadczenia o zobowiazaniu si¢ do zachowania poufnosci

Oswiadczenie o zobowiazaniu si¢ do zachowania poufnosci



Zalacznik nr 6 — Wzor ewidencji oséb upowaznionych do przetwarzania danych osobowych (fakultatywnej)

10.

11.

12.

13.

14.

Imie¢ i nazwisko osoby Data nadania Data ustania Indywidualny identyfikator Nazwy zbioréw objetych zakresem

upowaznionej upowaznienia upowaznienia w systemie informatycznym upowaznienia




Zalacznik nr 7 — Wykaz podmiotow, ktorym Administrator Danych Osobowych powierzyt

przetwarzanie danych osobowych

Adtes / lokalizacja

Podmioty, ktorym Administrator
Danych Osobowych powierzyt

przetwarzanie danych osobowych

Administrator Danych

Osobowych

Dane osobowe przetwarzane jako

Administrator Danych Osobowych




Zalacznik nr 8 — Opis Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych i danych istotnych

SRODKI TECHNICZNE

S Zast
Srodek ochrony technicznej i fizycznej (;2125/0"1:1?1;0)

1. Zbiér danych osobowych przechowywany jest w

pomieszczeniu zabezpieczonym drzwiami zwyktymi

(niewzmacnianymi, nie przeciwpozarowymi).

2. Zbior danych osobowych przechowywany jest w
pomieszczeniu, w ktorym okna zabezpieczone s3 za pomoca

krat, rolet lub folii antywfamaniowej.

3. Pomieszczenia, w ktérym przetwarzany jest zbidr danych
osobowych  wyposazone sa w  system alarmowy

przeciwwlamaniowy.

4. Dostep do pomieszczen, w ktorych przetwarzany jest zbiory

danych osobowych objete sa systemem kontroli dostepu.

5. Dostep do pomieszczen, w ktérych przetwarzany jest zbidr
danych osobowych kontrolowany jest przez system

monitoringu z zastosowaniem kamer przemystowych.

6. Dostep do pomieszczen, w ktérych przetwarzany jest zbior
danych osobowych jest w czasie nieobecno$ci zatrudnionych

tam pracownikéw nadzorowany przez stuzbe¢ ochrony.

7. Zbiér danych osobowych w formie papierowe]

przechowywany jest w zamknictej niemetalowej szafie.

8. Zbiér danych osobowych w formie papierowe]

przechowywany jest w zamknigtej metalowej szafie.

9. Zbiér danych osobowych w formie papierowej
przechowywany jest w zamknietym sejfie lub kasie

pancernej.




10. Kopie zapasowe/archiwalne zbioru danych osobowych

przechowywane s3 w zamknig¢tej niemetalowej szafie.

11. Kopie zapasowe/archiwalne zbioru danych osobowych

przechowywane s3 w zamknigtej metalowej szafie.

17. Pomieszczenie, w ktérym przetwarzane sa zbiory danych
osobowych zabezpieczone jest przed skutkami pozaru za
pomoca systemu przeciwpozarowego i/lub wolnostojace;j

gasnicy.

18. Dokumenty zawierajace dane osobowe po ustaniu

przydatnosci sa niszczone w spos6b mechaniczny za

pomoca niszczarek dokumentow.

SRODKI ORGANIZACYJNE

Srodek organizacyijny

Do przetwarzania danych osobowych dopuszczono wylacznie
osoby posiadajace upowaznienie nadane przez Administratora
Danych Osobowych

Z.astosowano
(TAK / NIE)

Uwagi

Prowadzona jest ewidencja o0s6b upowaznionych do
przetwarzania danych osobowych

Wyznaczono Inspektora Ochrony Danych

Opracowano i wdrozono Polityke¢ Bezpieczenstwa o ktorej

mowa w ustawie o ochronie danych osobowych

Opracowano 1 wdrozono Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych

Osoby zatrudnione przy przetwarzaniu danych zostaly
zaznajomione z przepisami dotyczacymi ochrony danych

osobowych

Osoby zatrudnione przy przetwarzaniu danych osobowych
obowigzane zostaly do zachowania ich w tajemnicy

Monitory komputeréw, na ktérych przetwarzane sa dane
osobowe ustawione s3 w sposob uniemozliwiajacy wglad
osobom postronnym

Kopie zapasowe zbioru danych osobowych przechowywane sa w
innym pomieszczeniu niz to, w ktérym znajduje si¢ serwer, na
ktérym dane osobowe przetwarzane sa na biezaco




Zalacznik nr 9 - Protokol z kontroli przetwarzania i stanu zabezpieczenia danych osobowych/

czynnosci sprawdzajacych

miejscowos¢, data

PROTOKOL
Z KONTROLI / CZYNNOSCI SPRAWDZAJACYCH*

w zakresie ochrony danych osobowych

Zbiory danych osobowych, ktérych przetwarzanie podlega kontroli: ...,
Data wykonania czynno$ci KONtrolnych. ... ... e

Imig i nazwisko oraz stanowisko osoby wykonujacej czynnosci kontrolne: ............ooooiiiiiiiiiieens

AR A

Imiona i nazwiska oséb udzielajacych informacji dotyczacych ochrony danych osobowych w kontrolowanej komérce

(data i podpis osoby wykonujacej czynnosci kontrolne) (data i podpis kierownika kontrolowanej kom. organizacyjnej)

Otrzymuja:
1 x Kierownik kontrolowanej jednostki organizacyjnej
1 x Inspektor Ochrony Danych

* niepotrzebne skresli¢



Zalacznik nr 10 — Raport dokumentujacy przypadek naruszenia bezpieczenistwa danych

miejscowosé, data

RAPORT DOKUMENTUJACY PRZYPADEK NARUSZENIA BEZPIECZENSTWA DANYCH

w zakresie ochrony danych osobowych i danych istotnych

1.  Osoba powiadamiajaca 0 zaistnialym zdarzenite. .. .......ooiiiiiii s
2. Lokalizacja Zdarzenia: .........oouiiiiiii s
3. Rodzaj naruszenia bezpieczefistwa oraz OKOLCZNOSCI LOWALZYSZACE. .......ccurveuvemrvmerieveevessreeeneaesesesssesssesessesesssssnssesessssssssesesseesssncnns

5. Przyczyny wystapienia ZAArZEnIa . ... .....ouuiuiini i
s
S
e
—

(data i podpis osoby wykonujacej czynnosci kontrolne) (data i podpis Administratora Systeméw Infomatycznych)



Zalacznik nr 11 — Instrukcja Zarzadzania Systemem Informatycznym

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SELUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH

Opracowana zgodnie z {3 ust.1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024).

§1
Stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

1. Srodki uwierzytelniania dostepu do systemu informatycznego stuzacego do przetwarzania danych
osobowych to identyfikator uzytkownika i hasto doste¢pu.
2. Kazdy identyfikator uzytkownika zabezpieczony jest hastem.
3. Administrator Danych Osobowych stosuje nastgpujace zasady tworzenia hasta:
a) hasto nie moze sklada¢ si¢ z zadnych danych personalnych (imienia, nazwiska, adresu
zamieszkania uzytkownika lub najblizszych oséb) lub ich fragmentéw,
b) hasto musi skladac si¢ z co najmniej 8 znakéw, zawiera¢ male i wielkie litery oraz cyfry lub znaki
specjalne,
¢) hasto nie moze skladac si¢ z identycznych znakéw lub ciagu znakéw z klawiatury,
d) hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika,
e) hasto musi by¢ unikalne, tj. takie, ktére nie bylo poprzednio stosowane przez uzytkownika.
4. Haslo, w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie. Uzytkownik jest zobowiazany do
utrzymania hasla w tajemnicy, réwniez po utracie jego waznosci.
5. Zaleca si¢ zmienianie hasla nie rzadziej niz co 30 dni. Jezeli zmiana hasta nie jest mozliwa w
wymaganym czasie, nalezy jej dokona¢ w najblizszym mozliwym terminie.
6. W przypadku zlamania poufnosci hasla, uzytkownik zobowigzany jest niezwlocznie zmieni¢ hasto i

poinformowacé o tym fakcie Administratora Danych.



. Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z
systemu informatycznego sluzacego do przetwarzania danych osobowych nie powinien byé
przydzielany innej osobie. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania
danych osobowych, nalezy niezwlocznie zablokowaé¢ w systemie informatycznym stuzacym do

przetwarzania danych osobowych oraz uniewaznic¢ przypisane mu hasto.

§2
Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu informatycznego stuzacego do przetwarzania danych

. Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzi¢, czy nie ma
oznak fizycznego naruszenia zabezpieczen. W  przypadku wystapienia  jakichkolwiek
nieprawidlowosci, nalezy powiadomi¢ Administratora Systeméw Informatycznych.

. Przystepujac do pracy w systemie informatycznym stuzacym do przetwarzania danych osobowych,
uzytkownik jest zobowiazany wprowadzi¢ swoj identyfikator oraz hasto dostepu. Zabrania sig
wykonywania jakichkolwiek operacji w systemie informatycznym sluzacym do przetwarzania danych
osobowych z wykorzystaniem identyfikatora 1 hasta dostepu innego uzytkownika.

. W przypadku opuszczenia stanowiska pracy trwajacego dluzej niz 1 h, uzytkownik musi wylogowaé
si¢ z systemu informatycznego stuzacego do przetwarzania danych osobowych lub danych
istotnych.

Zakoticzenie pracy w systemie informatycznym stuzacym do przetwarzania danych osobowych
nastepuja poprzez wylogowanie si¢ z tego systemu. Za wykonanie kopii danych odpowiedzialny jest
Administrator Systemow Informatycznych. Uzytkownik moze wykonywaé kopie tylko pod

nadzorem Administratora Systemow Informatycznych.

§3
Procedury tworzenia kopii zapasowych zbioré6w danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania

Za sporzadzanie kopii zapasowych zbiorow danych odpowiedzialny jest Administrator Systemow
Informatycznych systemu informatycznego stuzacego do przetwarzania danych osobowych.

Kopie zapasowe powinny by¢ kontrolowane przez Administratora Systemow Informatycznych, w
szczegolnosci pod katem prawidlowosci ich wykonania poprzez czesciowe lub catkowite

odtworzenie na wydzielonym sprzecie komputerowym.



Nosniki informatyczne zawierajace dane osobowe lub kopie systeméw informatycznych stuzacych
do przetwarzania danych osobowych lub danych istotnych sa przechowywane w sposob
uniemozliwiajacy ich utrate, uszkodzenie lub dostep oséb nieuprawnionych.

W przypadku likwidacji no$nikéw informatycznych zawierajacych dane osobowe lub kopie
zapasowe systemow informatycznych stuzacych do przetwarzania danych osobowych nalezy przed
ich likwidacja usuna¢ dane osobowe lub uszkodzi¢ je w sposéb uniemozliwiajacy odczyt danych

osobowych.

§ 4
Sposo6b, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

Nie nalezy przechowywaé zbednych nosnikéw informacji zawierajacych dane osobowe oraz kopii
zapasowych, a takze wydrukéw i innych dokumentéw zawierajacych dane osobowe. Po uplywie
okresu ich uzytecznodci lub przechowywania, dane osobowe powinny zosta¢ skasowane lub
zniszczone tak, aby nie bylo mozliwe ich odczytanie.

Elektroniczne no$niki informacji zawierajace dane osobowe oraz kopie zapasowe nie moga byc
wynoszone poza pomieszczenia stanowiace obszar przetwarzania danych osobowych, okreslony w
Polityce Bezpieczenstwa.

Elektroniczne nosniki informacji zawierajace dane osobowe oraz kopie zapasowe, a takze wydruki i
inne dokumenty zawierajace dane osobowe przechowywane sa w zamykanych szafach w
pomieszczeniach stanowiacych obszar przetwarzania danych osobowych, okre§lony w Polityce
Bezpieczenstwa, w sposéb zabezpieczajacy je przed nieuprawnionym przejeciem, modyfikacia,
uszkodzeniem 1 zniszczeniem.

W przypadku uszkodzenia lub zuzycia nosnika informacji zwierajacych dane osobowe lub dane

istotne nalezy go fizycznie zniszczy¢ tak, aby nie bylo mozliwe odczytanie danych.

§5
Sposob zabezpieczenia systemu informatycznego stuzacego do przetwarzania danych
osobowych przed dziatalno$cia oprogramowania, ktoérego celem jest uzyskanie
nieuprawnionego dost¢pu do systemu informatycznego stuzacego do przetwarzania
danych osobowych



1. Do ochrony przed dziatalnoscia oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego stuzacego do przetwarzania danych osobowych stosowane
jest oprogramowanie antywirusowe.

2. Kazdy zbiér wezytywany do komputera, w tym takze wiadomos¢ e-mail, musi by¢ przetestowany
programem antywirusowym.

3. Na kazdym stanowisku wyposazonym w dostep do sieci Internet musi by¢ zainstalowanie
oprogramowanie antywirusowe. Niedopuszczalne jest stosowanie dostgpu do sieci Internet bez
aktywnej ochrony antywirusowej oraz zabezpieczenia przed dostgpem  szkodliwego
oprogramowania.

4. Aktualizacje oprogramowania antywirusowego powinno odbywac si¢ nie rzadziej niz raz w miesiacu.

§6
Sposéb zapewnienia odnotowania informacji o odbiorcach, ktéorym dane osobowe
zostaly udostepnione, dacie i zakresie tego udost¢pnienia

1. W systemie informatycznym stuzacym do przetwarzania danych osobowych odnotowywane sa
informacje o odbiorcach danych, a w szczegdlnosci imi¢ 1 nazwisko lub nazwa odbiorcy, data
udostepnienia oraz zakres udostepnienia.

2. W przypadku, gdy w systemie informatycznym stuzacym do przetwarzania danych osobowych nie
jest mozliwe odnotowywanie takich informacji, Administrator Danych Osobowych odnotowuje je w
rejestrze odbiorcéw danych osobowych.

3. W rejestrze odnotowywane sg imi¢ 1 nazwisko lub nazwa odbiorcy, data udostepnienia oraz zakres
udostegpnienia. Rejestr prowadzony w formie elektronicznej bedzie przekazywany w formie wydruku

z systemu informatycznego na kazdorazowe zadanie Inspektora Ochrony Danych.

§7
Procedury wykonywania przegladéw i konserwacji systemoéw oraz nosnikéw informacji
stuzacych do przetwarzania danych osobowych

1. Przeglady 1 konserwacje sprzetu komputerowego oraz nosnikéw informacji stuzacych do
przetwarzania danych osobowych, przeprowadzane s w pomieszczeniach stanowiagcych obszar

przetwarzania danych osobowych, okreslony w Polityce Bezpieczefistwa przez firmy zewngtrzne na



podstawie zawartych uméw. W umowie musi znajdowac si¢ zapis o powierzeniu danych
osobowych.

2. W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym systemem
informatycznym stuzacym do przetwarzania danych osobowych lub no$nikiem informacji stuzacych
do przetwarzania danych osobowych, powinien on zosta¢ pozbawiony danych osobowych przez
tizyczne wymontowanie dysku lub skasowanie danych lub naprawa powinna zosta¢ przeprowadzona
w obecnosci Administratora Danych Osobowych.

3. Przeglady techniczne wykonywane musza by¢ nie rzadziej niz raz w roku.

4. Nadz6r nad przeprowadzaniem przegladow technicznych, konserwacji 1 napraw sprzetu
komputerowego, na ktérym zainstalowano system informatyczny sluzacy do przetwarzania danych
osobowych, systemu informatycznego sluzacego do przetwarzania danych osobowych oraz
nos$nikow informaciji stuzacych do przetwarzania danych osobowych pelni Administrator Systeméw
Informatycznych.

5. Zabronione jest wykonywanie przegladow i konserwacji systemow informatycznych stuzacych do
przetwarzania danych osobowych oraz nosnikéw informacji stuzacych do przetwarzania danych
osobowych samodzielnie przez pracownika lub wspélpracownika Administratora Danych

Osobowych.

§8
Pozostate zasady ochrony systemu informatycznego stuzacego do przetwarzania danych
osobowych

1. Administrator Danych Osobowych ma prawo do kontroli stanu zabezpieczen oraz przestrzegania
zasad ochrony danych osobowych w dowolnym terminie.

2. Nalezy instalowac zalecane przez producentdw oprogramowania poprawki i uaktualnienia systemu
informatycznego sluzacego do przetwarzania danych osobowych celem wyeliminowania bledow w

dzialaniu lub poprawienia wydajnosci dzialania.



Zalacznik nr 12 — Wzér umowy o powierzeniu przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiegdzy:

(zwana dalej ,,Umow3”)

(*dane podmiotu ktéry umowg zawiera)

zwany w dalszej cze$ci umowy ,,Podmiotem przetwarzajacym”

reprezentowana przez:

oraz

(*dane podmiotu ktéry umowe zawiera)

zwany w dalszej cz¢$ci umowy ,,Administratorem danych” lub ,,Administratorem”

reprezentowana przez:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajacemu, w trybie art. 28 ogdlnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czgsci
,Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej
Umowie.

2. Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejsza umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujacego,

ktore chronig prawa oséb, ktérych dane dotycza.



Podmiot przetwarzajacy o$wiadcza, iz stosuje Srodki bezpieczedstwa spelniajace wymogi

Rozporzadzenia.

§2

Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy dane (*nalezy poda¢
rodzaj danych) .................. np. dane zwykle oraz dane szczegdlnych kategorii ................

(*nalezy poda¢ kategori¢ oséb, ktorych dane dotycza) np. pracownikéw administratora, klientéw

administratora itd. w postaci .................... np. imion i nazwisk, adresu zamieszkania, nr PESEL
itd.
Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu ... (*nalezy podac cel przetwarzania danych
przez podmiot przetwarzajacy) np. realizacji umowy z dnia ...... nr......... w zakresie prowadzenia
kadr.

§3

Obowigzki podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowiazuje si¢, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwiagzanym @z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowiazuje si¢ dolozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore beda przetwarzaly powierzone dane w celu realizacji niniejsze;
urnowy.

Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy, (o ktoérej mowa w art.
28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie zatrudnienia

ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.



Podmiot przetwatzajacy po zakoficzeniu §wiadczenia ustug zwiazanych z przetwarzaniem usuwa/
zwraca Administratorowi wszelkie dane osobowe (nalezy wybra¢ czy podmiot przetwarzajacy ma
usung¢ czy zwroci¢ dane) oraz usuwa wszelkie ich istniejace kopie, chyba Ze prawo Unii lub prawo
panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

W miar¢ mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie
wywigzywaé si¢ z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza oraz
wywigzywania si¢ z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej

zwloki zglasza je administratorowi w ciagu 24 godzin od zdarzenia.

§4

Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy srodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spelniaja postanowienia umowy.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego 1 z minimum ........ (*nalezy wpisac¢ z ilu dniowym wyprzedzeniem Administrator
informuje o kontroli) jego uprzedzeniem.

Podmiot przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Administratora danych nie dluzszym niz 7 dni (*administrator termin
moze okresli¢ dowolnie).

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbe¢dne do wykazania

spelnienia obowiazkow okreslonych w art. 28 Rozporzadzenia.

§5

Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej

pisemnej zgody Administratora danych.



2. Przekazanie powierzonych danych do panistwa trzeciego moze nastapi¢ jedynie na pisemne
polecenie Administratora danych chyba, Zze obowiazek taki naklada na Podmiot przetwarzajacy
prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora
danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.

3. Podwykonawca, o ktérym mowa w §{3 ust. 2 Umowy winien spelnia te same gwarancje i obowigzki
jakie zostaly nalozone na Podmiot przetwarzajacy w niniejszej Umowie.

4. Podmiot przetwarzajacy ponosi pelng odpowiedzialno§¢ wobec Administratora za nie wywigzanie

si¢ ze spoczywajacych na podwykonawcy obowiazkéw ochrony danych.

§o6

Odpowiedzialno$¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z tresciag umowy, a w szczegolnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora danych
o jakimkolwiek postgpowaniu, w szczegolnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w umowie, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile sa wiadome,
lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczegdlnosci prowadzonych przez inspektorow
upowaznionych przez Generalnego Inspektora Ochrony Danych Osobowych. Niniejszy ustep

dotyczy wylacznie danych osobowych powierzonych przez Administratora danych.

§7

Czas obowigzywania umowy

1. Niniejsza umowa obowiazuje od dnia jej zawarcia przez czas nicokreslony/okreslony* od ..... do



2. Kazda ze stron moze wypowiedzie¢ niniejsza umowe¢ 2z zachowaniem ......... *  okresu

wypowiedzenia.

§8

Rozwigzanie umowy

Administrator danych moze rozwiazaé niniejszq umowe ze skutkiem natychmiastowym gdy Podmiot
przetwarzajacy:
a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposéb niezgodny z umowa;
c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych;
§9

Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materialéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspolpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowiazaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba Ze konieczno$¢ ujawnienia

posiadanych informacji wynika z obowiazujacych przepiséw prawa lub Umowy.

§10

Postanowienia koncowe

1. Umowa zostala sporzadzona w dwoéch jednobrzmiacych egzemplarzach dla kazdej ze stron.
2. W sprawach nieuregulowanych zastosowanie beda mialy przepisy Kodeksu cywilnego oraz

Rozporzadzenia.



3. Sadem wilasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad wlasciwy

Administratora danych (*lub Podmiotu przetwarzajacego w zaleznosci od postanowien stron).

Administrator danych Podmiot przetwarzajacy



Zalacznik nr 13 — Wz6r rejestru czynnosci przetwarzania

REJESTR CZYNNOSCI PRZETWARZANIA

(podstawa prawna art. 30 ogdlnego rozporzadzenia o ochronie danych)

Kategorie
Opis odbiorcow,
kategorii ktérym dane Informacje o .
0sob osobowe rzekazaniu | Planowane Ogdlny opis
Nazwa oraz Kktor c’h zostaty lub p danvch termin technicznych
dane kontaktowe Cele dar}:e zostana . obo ych do| usuni c}i’a i
administratora czetwar| dotvez ujawnione, w aI::};wa oszczf sln organizacyjny
oraz wszelkich [P72¢% YCZ% tym pal P g ch §rodkow
wspotadministrat zania Oraz | odbiorcow w | AEC1e80 lub ych bezpieczenst
i kategorii , h organizacji kategorii
orow danych | PAnSTWach | o dzynarodo| danych va
YR ltrzecich lub w| €Y y (art. 32 ust.1)
OSObl(l) wye organizacjach wych
miedzynarodo
wych

Rozporzadzenie Parlamentu Europejskiego i Rady Europy 2016/679 z dnia 27 kwietnia 2016

r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem i w sprawie swobodnego

przeptywu takich danych ( ogdlne rozporzadzenie o ochronie danych ).
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